5 Granit Bank

TAJEKOZTATO A BIZTONSAGOS BANKKARTYAHASZNALATROL

1. Vigyazzon bankkartyajara, mindig tartsa biztonsagos helyen!

2. A PIN kodot ne tartsa a kartya mellett és ne adja meg senkinek!

3. Bankkartyaja elvesztése, ellopasa esetén azonnal hivia a GRANIT Bankot (+36 1 510 0527) és intézkedjen a kartya letiltasarél, majd
helyette potkartya igénylésérol.

4, Internetes vasarlas soran a kereskedd altalaban a kartya hatoldalan lévé CVC2 vagy CVV2 kodot is elkéri egyéb adatok mellett. Ezt az
azonositot is kezelje ugyanolyan gondossaggal, mint a PIN kddot.

5. Az internetes vasarlasai megerdsitéséhez bedllitott Online vasarlashoz sziikséges jelszavat szintén kezelje bizalmasan, ne adja meg
senkinek!

6. Igénylejen SMS vagy ingyenes iSMS szolgaltatast, hogy azonnal értesiiljon a bankkartyas tranzakci6irol!

7. Hasznalja a GRANIT eBank applikacionkat, melynek segitségével barmikor modosithatja a bankkartya limitet, illetve a Lock funkcid

segitségével zarolhatja a bankkartyajat, megakadalyozva az illetéktelen kartyahasznalatot.

A bankkartya atvétele
Amikor atveszi bankkartyajat, gy6z6djon meg a kartyan szereplé adatok helyességérdl.

A biztonsagot szem el6tt tartva a bankkartya inaktiv allapotban keriil postazasra illetve - kilon kérésre - személyesen veheté at a
bankfiokban (a mindenkor hatalyos Hirdetményben meghatarozott dij felszamitasa mellett).

Bankkartyajat a kézhezvételt kdvetéen azonnal irja ala (alkoholos tollal) a hatoldalon lévé alairasi panelen. Vasarlasok alkalmaval az On
azonositasa a PIN kod vagy az alairas alapjan torténik, ezért az alairas hianya a kartyan egy esetleges lopas alkalmaval novelheti a visszaélés
kockazatat. Kivételt képez ez aldl, amikor a fizetés érintésmentesen torténik, mivel a 15.000 Ft-ot meg nem halado vasarlasok esetén (a
terminal és /vagy a kartya beallitasatol fliggéen) jovahagyasra nincs sziikség.

Az On személyes azonosito (PIN) kodjat tartalmazo kartyat sajat biztonsaga érdekében semmisitse meg.

Javasoljuk, hogy mentse el vagy irja fel a fontosabb telefonszamokat, amelyekre a bankkartyajanak ellopasa/elvesztése esetén sziiksége
lehet!

A bankkartya tarolasa

A kartyat minden esetben illetéktelen személy szamara nem hozzaférhetéen tarolja és hasznalja, illetve dvakodjon attol, hogy az ne keriiljon
magneses tér kdzelébe (pl. pénztar, lizletek lopasgatloi, magneskulcs, stb.).

Készpénzfelvétel bankjegykiadé automatabél (ATM)

Bankkartyajat csak a rajta feltiintetett emblémaval (Mastercard) ellatott ATM-eknél hasznalhatja készpénzfelvételre.
Minden tranzakci6 elétt ellendrizze az automata kornyezetét, miikodoképességét. Csak akkor kezdeményezzen tranzakciot, ha nem lat
hibalizenetet, ellenérizze az ATM nyilasat, hogy nem lat-e semmilyen szokatlan, oda nem ill6 targyat vagy rongalas nyomait.

A tranzakci6 végrehajtasa el6tt mindig bizonyosodjon meg arrol, hogy senki nem all On mégétt, illetve nem lat ra az automata képernyéjére
és billenty(izetére. Beltéri bankautomata hasznalatakor torekedjen arra, hogy Onnel egyiitt idegenek ne tartdzkodjanak a helyiségben. Ne
hagyja, hogy a tranzakcid végrehajtasa kdzben megzavarjak, esetleg segitséget probaljanak nyGjtani, mert ez is iranyulhat kartyaadatainak
megszerzésére. Keriilje el, hogy barki megismerhesse a kartya adatait vagy a PIN kdodjat. A billentylizet hasznalata soran célszer(i azt a masik
kézzel eltakarni.

Amennyiben az ATM kartyaval nyithatd, zart térben helyezkedik el, javasoljuk, hogy az ajtot bankkartyaja helyett barmilyen egyéb
magnescsikos kartyaval (pl. valamilyen tagsagi vagy torzsvasarloi kartyaval) nyissa ki - elkerlilve az esetleges adatmasolas lehetGségét.

Kiiltéri bankautomata esetében keriilje az elhagyatott helyen lévé, rosszul megvilagitott automatakat.

Amennyiben a pénzfelvétel soran barmilyen gondja, gyandja meriilne fel, kérjiik, haladéktalanul jelentse az ATM-en talalhato
telefonszamon!

Az ATM altal nyomtatott bizonylatot kérjiik, 6rizze meg, hogy kdnnyebben ellendrizhesse készpénzfelvételeit. A bizonylatot soha ne hagyja az
ATM-nél, mert a rajta szerepl6 adatok illetéktelenek kezébe jutva visszaélésre adhatnak lehetéséget.

Felhivjuk szives figyelmét, hogy az elfogadohelyek a Bankkartya hasznalataért mas - nem a Bank altal kiszabott - dijak megfizetésére is
kotelezhetik (pl. kereskedéi Elfogadohelyen vasarlaskor kiszabhat6 dijak) vagy megtagadhatjak a Bankkartya elfogadasat. Ebben az esetben
a fizetést megel6z6en - Kartyabirtokos szamara jol lathato helyen megjelenitésre keriil, hogy a kartyatipus elfogadasa az adott kereskedé6i
Elfogadohelynél problémamentes, illetve barmilyen dij felszamitasra keriil-e a Bankkartya hasznalatakor. A keresked6i Elfogadohely
tajékoztatasi kotelezettségének elmulasztasabol eredd karért a Bank feleldsséget nem vallal.
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Vasarlas bankkartyaval
Csak megbizhatdnak tlné lzletekben fizessen bankkartyaval.

A bankkartyaval torténd vasarlas el6tt ellendrizze, hogy az adott kereskedé elfogadja-e bankkartyajat, azaz a kartyan szerepl6 kartyatarsasagi
logo jol lathato helyen ki van-e fiiggesztve. A kereskedd vasarlas el6tt jogosult ellendrizni a kartyabirtokos személyazonossagat, kérheti
személyi igazolvanyat vagy egyéb személyazonositd okiratat, azonban a pénztaros nem jegyezhet fel semmilyen adatot a kartyarol, az
iratokbol!

Kartyajat sose tévessze szem el6l!

Figyeljen arra, hogy a kartyat valoban csak egyetlen terminalon és egy alkalommal huzzak keresztiil, azaz csak egyetlen berendezés
olvassa le a rajta lévé informaciokat.

A vasarlas Osszege a POS terminal kijelz6jén jelenik meg. Ellendrizze az Gsszeget, a tranzakcio végrehajtasa el6tt, amely jovahagyast kovetéen
teljesiil. Kivételt képez ez aldl, amikor a fizetés érintésmentesen torténik, mivel a 15.000 Ft-ot meg nem haladé vasarlasok esetén (a terminal
és /vagy a kartya beallitasatol fiiggéen) jovahagyasra nincs szilkség, amennyiben a tranzakcioval az egymast kovetd érintésmentes fizetések
kumulalt Gsszege nem éri el a 45 000 Ft-ot.

A bankkartyaval torténd vasarlas visszaigazolasardl a terminal bizonylatot allit ki két példanyban, melybél az egyik példany Ont illeti meg. A
bizonylaton szerepld adatokat a tranzakciot kovetden ellendrizze! A kiallitott bizonylat tartalmazza a kartya szamanak egy részét, a vasarlas
Osszegét és engedélyszamat, valamint a vasarlas helyét és idejét, ezért a kiadott bizonylatot minden esetben tegye el.

Ha valamilyen ok miatt a tranzakcié nem sikeriil és On készpénzzel fizet, 6rizze meg a készpénzfizetésrol szolé szamlat! Ha esetleg az iizlet
mégis be akarna terhelni a szamlajat, kénnyen tudja bizonyitani, hogy azt On mar kifizette. Szintén kérje el és 6rizze meg a barmilyen okbol
elutasitott tranzakcio bizonylatat is! Egy utdlagos reklamacio esetén a Bank jogosult bekérni Ontél a tranzakci6val kapcsolatban rendelkezésre
allo osszes bizonylatot.

Minden esetben ellenérizze, hogy vasarlas utan visszakapta-e bankkartyajat.

Ha bankkartyajat elveszitette, esetleg ott felejtette valahol, vagy PIN kodja illetéktelenek kezébe keriilhetett, azonnal tiltsa le azt a Granit
Bank valamely Ugyfélszolgalatan, vagy a GRANIT Bank Telebank (+36 1510 0527) szolgaltatasan keresztiil. Felhivjuk figyelmét, hogy ha
illetéktelen személy bankkartya tranzakciot végez az On PIN kddjanak megadasaval, akkor az ebbdl keletkezett kar Ont terheli egészen kartyaja
letiltasaig.

Kiilonosen koriiltekintéen jarjon el postai, telefonos, vagy interneten torténé megrendelések soran, mivel a kartya adataival visszaélhetnek.

Interneten torténé vasarlas

Amennyiben az Interneten valo vasarlast részesiti elényben, tgy gondoskodjon rola, hogy szamitogépe megfeleld virusvédelemmel, tiizfallal
és biztonsagi szlirérendszerekkel legyen ellatva. Az internet hasznalatakor gy6z6djon meg arrdl, hogy senki nem figyeli jelszava megadasa
kozben.

Ne valtoztassa meg a jelszavat nyilvanos helyen.
Vasarlas elétt bizonyosodjon meg réla, hogy az On bankkartyajanak logdja szerepel az elfogadott kartyak logdi kozott.

Az internetes kartyahasznalat soran az alabbi adatokra lehet sziiksége a vasarlaskor:
o Bankkartya tipusa.

Bankkartyabirtokos neve.

Bankkartya szama.

Bankkartya lejarati datuma.

Keresked6 altal kért biztonsagi kdd, azaz a CVC2 vagy CVV2 kdd (ez a bankkartya hatoldalan, az alairo-savon talalhatd, 3 szamjegy(i

kod).

Némelyik kereskedd kérhet szallitasi cimet, iranyitdszamot.

. Online vasarlashoz sziikséges jelszo és SMS-ben kiildstt Egyszer hasznalatos kod vagy aktiv GRANIT eBank mobilbanki alkalmazasbol
kuldott felugro uzenet.

Internetes vasarlas el6tt mindig vizsgalja meg alaposan a weboldalt. Minden esetben azonositsa be az internetes oldal cimét. Vannak olyan
internetes oldalak, amelyek hivatalosnak és eredetinek tlinnek, de valdjaban hamisak. Szanjon ra néhany masodpercet, és minden esetben
gépelje be maga a weboldal cimét. Ha gyenge mindségl a honlap, a megfogalmazas és a helyesiras alacsony szinvonalu, inkabb ne vasaroljon
az adott weboldalon.
Az alabbi informacioknak mindenképpen fellelhetének kell lennie:
o A cég neve, székhelye, elérhetdsége.
Részletes termékismertet6t kell tartalmaznia.
A szerzbédési, szallitasi és reklamacios feltételek, hataridok illetve a fizetés devizaneme és annak feltételei.
Az oldalon hasznalt adatok titkositasi eljarasra vonatkozd informacioi.
Vasarlas el6tt tudjon meg minden fellelhetd informaciot a cégrdl, illetve az eladorol.
Erdeklddhet a fogyasztovédelemnél, hogy érkezett-e barmilyen panasz a céggel kapcsolatban.
Nézze meg, hogy az eladd weboldalan talal-e olyan véleménynyilvanitasi lehetéséget, forumot, ahol a vasarlok jelezhetik
észrevételeiket. Olvassa el a masok altal irt, eladoval, bolttal kapcsolatos bejegyzéseket.
Tajékozodjon az elfogadorol az Internetes forumokon, ismerdsein, baratain keresztil.
o Legyen éber! Csak azért, mert egy eladonak j6 a hirneve és nem érkezett ra panasz, még nem jelenti azt, hogy Onnel is korrekt
modon fog eljarni.
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Bankkartya adatait (bankkartyaszam, lejarati datum, CVV/CVC2 kod) csak olyan weboldalakon adja meg, amelyeket ismer és megbizhatonak
tart. E-mail lizenetben vagy barmilyen felugré felhivas soran soha ne adja meg ezen adatokat.

A kartyas fizetés el6tt ellendrizze, hogy kartyaadatai megadasakor a kommunikacio titkositva van-e. Erre utal az URL cimben a "https”
és az oldal jobb als6 sarkaban szerepl6 lakat vagy a bal alsé sarkaban szerepl6 kulcs, melyre rakattintva megjelenik a tanusitvany.

Allitson be online limitet a GRANIT eBank mobilbanki applikacidban, amellyel csokkentheti az esetleges visszaélések esélyét.

Kiilfoldi oldalon torténé vasarlas soran gyakori, hogy bankkartya helyett credit card (hitelkartya) megnevezést talal. Ilyen oldalakon nem
tesznek kiilonbséget a betéti és a hitelkartya k6zott, azaz betéti kartyajaval is fizethet.

Javasoljuk, hogy a vasarlast kovetéen nyomtassa ki, vagy mentse el a rendelését és a vasarlas visszaigazolasaval ugyanigy jarjon el. Szintén
fontos, hogy a tranzakcié befejezése utan haladéktalanul jelentkezzen ki a honlaprol!

Kartyaszamat ne adja meg e-mailben, vagy faxon, ha mégis kérnek ilyet, akkor 6vakodjon a szolgaltatétol. PIN-kodjat internetes vasarlas
soran nem kérhetik, ezért soha ne adja meg. B
Amennyiben a fentiek koziil valamelyik gyanuat kelt Onben, Ugy ne vasaroljon az adott weboldalon.

Tovabbi informaciok az erds iigyfél-hitelesitéssel kapcsolatban: https://granitbank.hu/lakossag/bankkartyak/

Kiilfoldi kartyahasznalathoz kapcsol6dé biztonsagi eldirasok

Ha On azt tervezi, hogy Eurdpan kiviilre utazik, vagy mar ott tartozkodik és a GRANIT Bankos bankkartyajat kivanja hasznalni, kérjiik, jelezze
résziinkre a Netbanki levélben vagy a GRANIT Bank Telebank (+36 1 510 0527) szolgaltatasan keresztiil és adja meg uti céljat, a kiilfoldon
eltolteni kivant idészakot és a kiilféldon hasznalni szandékozott bankkartyajat.

Az elézetes bejelentéssel megelézheti a bankkartya tranzakciok esetleges visszautasitasat, amely akkor fordulhat elé, ha a Bank annak
teljesitését kockazatosnak itéli, vagy azzal kapcsolatban valamilyen csalas gyanuja meriil fel.

Kiilfoldi kiutazasa elétt minimum 2-3 héttel ellenérizze, hogy a bankkartyaja érvényes-e az utazas befejezéséig és a bankkartyajahoz tartozo
szamlan van-e elegendé fedezet.

Javasoljuk, hogy mentse el vagy irja fel a fontosabb telefonszamokat, és a kartya szamaval egyiitt tarolja kiilon a pénztarcajatol, irataitol.
Fizetés kdzben soha ne tévessze szem el6l bankkartyajat.

Ha valamilyen oknal fogva nem sikeriil a kartyaval fizetni, ne hagyja azt a kereskeddénél a "fizetés zalogaként".

Kiilféldi kartyahasznalata soran kérhetik Ont személyazonossaganak igazolasara, s6t a magasabb kockazati kategoriaba sorolhaté
elfogadohelyeken (pl. ékszerbolt, elektronikai berendezéseket arusito iizletek) adategyeztetésre is sor keriilhet a kereskedé és az On
szamlavezetd pénzintézete kozott.

Ellopas/elvesztés )
Ha bankkartyajat elveszti, vagy ellopjak, haladéktalanul tiltassa le kartyajat a GRANIT Bank Telebank (+36 1 510 0527) szolgaltatasan
keresztiil vagy jelentse be Vide6Bank szolgaltatasunkon keresztiil. A lopast feltétleniil jelezze a rend6rségen is!

A letiltast kovetden kérjiik, jelezze, hogy kér-e (j kartyat. A letiltott bankkartyat nem lehet Gjra hasznalni, akkor sem, ha megtalalja.

Reklamacio
Mindig ellenérizze szamlakivonatat - gy6z6djon meg arrol, hogy minden terhelés jogos-e, vesse Gssze a terheléseket a bizonylatokkal.
A bizonylatokat 6rizze meg legalabb 2 évig.

bizonylatokat is csatolja.
A kartyahasznalat biztonsagat noveld szolgaltatasaink

GRANIT eBank mobilbanki applikacio )

Hasznalja sajat biztonsaga érdekében a GRANIT Bank eBank mobilbanki applikacioban lévé bankkartya Lock és Limitmodositasi funkciokat! A
bankkartya Lock funkcioval zarolhatja bankkartyajat és csak a tényleges fizetés el6tt oldja fel a zarolast igy kizarhatja a bankkartyaval vald
visszaélést. Megelézheti az esetleges visszaéléseket gy is, ha a bankkartya limiteket 1 Ft-on tartja, és annak Osszegét csak készpénzfelvétel
vagy egy bankkartyas vasarlas el6tt emeli meg a kivant mértékre.

B6vebb informaciot a Bank honlapjan talal a https://granitbank.hu/ebank elérhetéségen.

Bankkartyahoz kapcsolodé SMS szolgaltatas
A visszaélések elkeriilése végett tanacsos kartyajahoz hozzarendelni az SMS/iSMS értesitd banki szolgaltatast.

A kapott SMS-ek alapjan On:
. azonnal észlelheti, ha kartyaja illetéktelen kezekbe keriil, és azt haladéktalanul le is tilthatja;
. nyomon kdvetheti a sajat ill. a tarskartyaval végzett tranzakciokat (pl. gyermeke mennyit kélt az Ontél kapott tarskartyaval);
. vasarlaskor ellendrizheti, hogy az Gsszeg csak egyszer keriilt-e foglalasba, ettdl eltéré esetben a Bankot haladéktalanul tudja
értesiteni a hibarol;
A GRANIT Bank az alabbi telefonszamokrél kiildhet 6nnek értesitd SMS lizenetet: +36 30 3 444 332, +36 70 9 000 666, +36 20 9 000 646

Adatkezelés interneten, e-mailben
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A GRANIT Bank sosem kér iigyfeleit6l bankkartyara vonatkozé vagy egyéb azonosité adatokat, pénzt e-mailben, SMS-ben, interneten,
kozosségi oldalon keresztiil. Amennyiben gyanus eredet(i, a szokasostol eltéré e-mailt, SMS-t kap, a bankkartya adatainak és pénzének
védelme érdekében hagyja figyelmen kiviil és ne teljesitse az abban kérteket!

Ha ilyen adatkérésrél tudomast szerez, kérjiik, haladéktalanul értesitse a GRANIT Bankot a Telebank (+36 1 510 0527) szolgaltatasan
keresztiil vagy a GRANIT Bank hivatalos honlapjan talalhaté barmely elérhetéségen.

A kozOsségi oldalak elterjedése és népszeriisége is hordozhat adatszerzésre vonatkozé veszélyeket, visszaéléssel kapcsolatos
tevékenységet. Ezeken a feliileteken keriilje az azonositok és jelszavak megadasat.

Elterjedt adatszerzési és visszaélési forma, amikor pl. kozosségi oldalakon konny(i pénzkereseti lehetdséget kinalva arra illetéktelenek
jutnak hozza a gyanutlan ligyfelek adataihoz, pénzéhez. Amennyiben ilyennel talalkozik, lehetéség szerint ne adja meg adatait, mert konnyen
csalas aldozatava valhat.

Felhivjuk szives figyelmét, hogy a GRANIT Bank adategyeztetést kéré lizenetet nem jelenit meg honlapjan vagy NetBanki rendszerében,
az ilyen kérés mindig megtéveszt6, valamilyen visszaélésre utalo probalkozas.

Munkatarsaink kizarélag a GRANIT NetBank szolgaltatas igénybevételével kezelt szamlait, a szolgaltatashoz hasznalt azonositojat
kérdezhetik meg Ontél, a szolgaltatas hasznalatahoz sziikséges jelszot nem!

Kérjiik, hogy amennyiben olyan megkeresés érkezik Onhoz, amelyben jelszava megadasara szdlitjak fel, az informaci6-adast minden
esetben hagyja figyelmen kiviil vagy utasitsa vissza, és haladéktalanul értesitse a GRANIT Bankot.

Amennyiben gy véli, hogy illetéktelen személyek mégis az On azonosito adatai birtokaba jutottak, azonnal értesitse a GRANIT Bankot a
hivatalos honlapjan talalhato barmely elérhetéségen.

A GRANIT Bank elérhetéségei és hivatalos honlapija:
www.granitbank.hu

E-mail: info@granitbank.hu
Telefon: +36 1 510 052

Fax: +36 1 235 5906
Postacim: 1439 Budapest Pf. 649.

Kelt:

Szamlatulajdonos/Kartyabirtokos Tarstulajdonos / Tarskartyabirtokos nem szamlatulajdonos Kartyabirtokos
(Bankndl bejelentett aldirdsa!) (Bankndl bejelentett aldirdsa!) (Bankndl bejelentett aldirdsa!)
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